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Instalacion del Certificado Digital en Windows

1. El primer paso para instalar un certificado electronico es ubicar el archivo *.pfx” que descargo

en el directorio seleccionado al momento de la descarga.

| |_‘ s | C\OneDrive Personal\OneDrive\eMudhra\Certificado Ejemplo eMudhra\Pruebas staging - estructura

B Escritorio
$ Dropbox
@ OneDrive - Personal

Inicio Compartir

« v 4 1 > OneDrive - Personal [Directorio Seleccionado

Vista

#

MNombre

Fstado

[ o Soft Key 071122.pfx

T

Fecha de modificacion

10-Nov-22 4:23 PM
09-Nov-22 8:23 PM

04-Nov-22 9:02 PM
04-Nov-22 7:11 PM
04-Nov-22 6:59 PM
04-Nov-22 6:29 PM
04-Nov-22 5:51 PM
04-Nov-22 5:49 PM
04-Nov-22 5:53 PM
04-Nov-22 5:53 PM

W

Tipo

Presentacion de M...
Documento de Mi...
Documento Adob...
Intercambio de inf...
Archivo WinRAR ZIP
Documento de Mi...
Archivo JPG

Certificado de seq..
Intercambio de inf...
Archivo JPG

Archivo WinRAR ZIP

Carpeta de archivos

Carpeta de archivos

— L] X
v @
O 2 Buscar en Pruebas ...

Tamano

84 KB
750 KB
323 KB

3 KB

2 KB
894 KB
61 KB
2 KB

3 KB
53 KB
4 KB



Instalacion del Certificado Digital en Windows

2. Haga doble clic sobre el archivo del certificado y espere que 3. Haga clic en Siguiente nuevamente.
aparezca la siguiente pantalla.

X
>
€ &* Asistent [ rt rtificad
&% Asistente para importar certificados P e
Archivo para importar
Este es el Asistente para importar certificados Especifique &l archivo que desea importar.
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas Nombre de archivo:
de revocadon de certificados desde su disco a un almacén de certificados. f
Un certificado, que lo emite una entidad de certificacion, es una confirmadon de su ) ‘ . , o
identidad y contiene informadién que se usa para proteger datos o para establecer Nota. Se puede almacenar mas de un certificado en un mismo archivo en los siguientes
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se formatos:

guardan los certificados.
Ubicacion del almacén
(®) Usuario actual

() Equipo local

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (\P78)
Almaceén de certificados serializados de Microsoft (.SST)

Haga dic en Siguiente para continuar.

‘ | Siguiente |  Cancelar ‘ | Siguiente |  Cancelar




Instalacion del Certificado Digital en Windows

4. Ahora introduzca la contrasena que creo al descargar el certificado 5. Haga clic en Siguiente y espere que aparezca la proxima
y asegurese que estén marcados los casilleros como se indica en la pantalla:
figura y haga clic en Siguiente.

X X
€ &+ Asistente para importar certificados & .* Asistente para importar certificados
Proteccion de clave privada Almaceén de certificados
Para mantener la seguridad, la dave privada se protege con una contrasefia. Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Escribe la contrasena para la dave privada. _ o ) _ y
Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicadion para el certificado.

Contrasefia:
® Selecdonar automaticamente el almacén de certificados segun el tipo de
sesses certificado
T — () Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Opdones de importacon: Examinar. ..

Habilitar proteccon segura de dave privada. Si habilitas esta opdodn, se te
avisara cada vez que una aplicadon use la dave privada.

[] Marcar esta dave como exportable. Esto te permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante seguridad basada en virtualizadon (no

exportable)
[] Induir todas las propiedades extendidas.
» | Siguiente | Cancelar

Cancelar




Instalacion del Certificado Digital en Windows

6. Haga clic en Finalizar. /. Luego debe presionar en Nivel de Seguridad.

Importacidon de una nueva clave privada de intercambio X
€ &* Asistente para importar certificados
Una aplicacién esta creando un elemento protegido.

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar, Clave privada de CryptoAP
Espedfico la siguiente configuracion:
SUUETes e e g e s Dee gt s] Determinado de forma automatica por el asistente Nivel de seguridad: medio l Nivel de segudad
Contenido PFX
Nombre de archivo G l l Caranka
< >

» | Finalizar |  Cancelar




Instalacion del Certificado Digital en Windows

8. Asegurese de marcar el boton Alto y haga clic en Siguiente. 9. Introduzca una clave de seguridad alfanumérica de al menos seis
caracteres. Esta clave le sera solicitada cada vez que utilice el certificado para

firmar (puede ser la misma del certificado o una distinta especial para firmar).
Haga clic en Finalizar para terminar la instalacion del certificado en su equipo.

Elegir un nivel de seguridad X Crear una contrasefia >

Elija un nivel de seguridad apropiado para este elemento. Crear una contrasefia para proteger este elemento.

(@ Alto
Solicitar\. | permiso con una contrasena cuando se
deba usar este elemento.
(O Medio Crear una contrasefia para este elemento.
Solicitar mi pemiso cuando se deba usar este .
elemento. Contrasefia para: |Clave privada de CryptoA
Contrasena: TTIIL
Confimar: -

‘IW"” Cancelar ‘] Finalizar | Cancelar

* Importante: Sugerimos guardar en un lugar seguro esta clave y que sea de facil recordacion
para ser utilizada al momento de firmar sus documentos.




Instalacion del Certificado Digital en Windows

Asistente para importar certificados hd

o La importacion se completo correctamente.




Habilitar la Cadena de Confianza en Windows

Si su sistema no reconoce de forma automatica la cadena de confianza del certificado instalado, siga el siguiente procedimiento:

1. Firme un documento en formato PDF utilizando Adobe Acrobat Reader (ver como firmar un documento PDF). Una vez firmado haga click en la firma y
aparecera el siguiente recuadro debe hacer click en el boton Propiedades de la Firma:

Estado de validacion de la firma

E.’:. La validez de |a firma es DESCONOCIDA,
- No ha habido modificaciones en: documento desde gue se firmo.
- La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza vy ninguno de sus certificados principales son certificados de

confianza

‘ Propiedades de la firma.. Cemar




Habilitar la Cadena de Confianza en Windows

2. En el recuadro siguiente haga click en Mostrar certificado de firmante:

Propiedades de la firma Pt

La validez de la firma es DESCONOCIDA.

L,

Hora de firma: 2022/11/07 11:01:34 -03°00°

Resumen de validez

MNo ha habido modificaciones en: documento desde que se firmao.

El certificador especifico que se permite rellenar el formulario y firmar vy
comentar el documento, pero no realizar ningun otro cambio.

La identidad del firmante es desconocida porgue no se incluyod en su lista de
certificados de confianza v ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del relo] del equipo del firmante,
La firma se valido a partir de la hora de firma:

2022111707 11:01:34 -03°00°

Informacion de firmante

La ruta desde el certificado del firmante 3 un certificado del emisor se cred
correctameante.

Mo e realizd la comprobacion de revocacian.

# Mostrar certificado de firmante...

Propiedades avanzadas.. Validar firma Cerrar




Habilitar la Cadena de Confianza en Windows

3. Haga clic en la pestana Confianza y en el boton “Agregar a Certificados de Confianza” y luego en Aceptar

Visor de certificados .4

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada.

|:| Mostrar todas las rutas de certificacion encontradas

=l emSign Trusted Root CA -|  Resumen Detalles Revocacion ConfianZa Mormativas Aviso legal
E em5ign Trusted lssuing

SU CERTIFICADH:

Configuracion de confianza

Este certificado es de confianza para:
K Firmar documentos o datos
¥ Cerificar documentos

¥ Cjecutar contenido dindmico incrustado en un documento
cerfificado

¥ Fjecutar JavaScripts privilegiados incrustados en un documenta
certificado

ﬂ Realizar operaciones privilegiadas del sistema {red, impresion,
acceso & archivas, etc.)

Agregar a certificados de confianza.. _

L >

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta y de revacacion se realizaron a partir de la hora de firma:

202212722 142421 -03'00°
Modelo de validacién: shell




Habilitar la Cadena de Confianza en Windows

4. Salga del cuadro de dialogo marcando Validar Firma y luego Cerrar.

5. Con este proceso que se realiza solo una vez, su firma quedara agregada a los Almacenes de Confianza de Adobe, siendo reconocida en cualquier
parte del mundo como valida.

Propiedades de la firma b

La validez de la firma es DESCONOCIDA.

Hora de firma: 2022/11/07 11:01:34 -03°00°

Resumen de validez

Mo ha habido modificaciones en: documento desde gque se firmao.

El certificador especifico que se permite rellenar el formularno y firmary
comentar el documento, pero no realizar ninguin otro cambio.

La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.
La firma se validd a partir de la hora de firma:

2022/11/07 11:01:34 -03°00°

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
caorrectameante.

Mo se realizd la comprobacion de revocacian.

Mostrar certificado de firmante...

Propiedades avanzadas.. ‘ Validar firma Cerrar




iFelicitaciones, la instalacion y habilitacion de la cadena de confianza de su certificado en
Windows ha finalizado exitosamente!

Gracias por preferirnos...

o/
firm

"~




Instalacion del Certificado Digital en Mac

1. El primer paso para instalar un certificado electronico es ubicar el archivo “.pfx” que descargo en el directorio seleccionado al momento de la descarga.

Q
2]

' 0O A DDC =
< Documentos R i . 5 g Q
Atras/Adelante Visualizacion Grupo Compartir Editar etiquetas  Accion Buscar

o
0
o

L BN

Favoritos Ultimos 7 dias
[=] Escritorio

@) Recientes
® Deséargas
A, Aplicaciones
@) AirDrop 2024
OneDrive

B2

[Certificado.pfx ]

i(Cloud

Ubicaciones

L1 MacBook

Etiquetas




Instalacion del Certificado Digital en Mac

2. Debe dar doble clic sobre el archivo y se le pedira la contrasena que cred al descargar el certificado para poder agregarlo al Administrador de
Certificados de Mac que es “Acceso a Llaveros”.

S, o
00 Documentos LN
Atras/Adelants Visualizacian Grupe ' Accion Buscar

106 el C)
poo ¥ o [\ A

Favoritos

Hoy
Ingresa la contrasefia de “Certificado.pfx”

- Escritono
Recientes

|5 'Documentos

) Descarcas Mostrar contrasefia
o oo Karin Torr
Aplicaciones Cancelar
AirDrop Ultimos.
OneDrive .
S
POE
i{Cloud o
MINOXIDIL
Ubicaciones KARIN.pdf
MacBook Air de Edwin 2024

Etiquetas




Instalacion del Certificado Digital en Mac

3. Se abrira la ventana de Acceso a Llaveros con el Certificado recien agregado en Inicio de Sesion “Mis Certificados”

Lun 24 feb. 17:25:53

@ Accesoallaveros Archivo Edicion Visualizacién Ventana Ayuda

0@ Acceso a Llaveros 1 ® Qe
Llaveros predeterminados Todos los elementos  Contrasefias  Notas seguras  Mis certificados  Llaves Certificados
5 iosewsin |
Certificado Prueba
i’ Elementos locales Emitido por: emSign Trusted Issuing CA - C4
Vencido: miércoles, 24 de enero de 2024 a las 18:16:28 hora de verano de Chile
Liaveros del sistema © Este certificado esta marcado como fiable para esta cuenta
£ Sistema
(&) Raiz del sistema Nombre ~ Clase Vencimiento Llavero
certificado 24-01-2024 18:16:28 Inicio de sesi...

> |7} Certificado Prueba

1Bw= CERORZN®-7o.mi0% . 0Q0- OMNC




Habilitar la Cadena de Confianza en Mac

1. Por motivos de seguridad inherentes a Equipos Mac toda descarga de certificados se gestiona mediante el Acceso a Llaveros y quedan en el estado
“Este certificado raiz no es fiable”, para su correcta utilizacion debemos cambiar este estado.

'

NN Acceso a Llaveros (1) Q

Llaveros predetermi...  Tpdog los elementos  Contrasefias  Notas seguras  Mis certificados  Llaves | Certificados

' Inicio de se...
Nombre Apellido

lnl"‘-...l' 2 i s . . .
Elementos ... ieal Emitido por: emSign Staging Trusted Issuing CA - C4

m“d:_‘, Vencimiento: viernes, 7 de junio de 2024 a las 13:46:28 hora estandar de Chile
Llaveros del sistems & Este certificado raiz no as fiabla
Sistema
o0 @ Nombre Apellido
Raiz del sist... Mom w Llavero
ER| Certiffeate Nolnl1bre ApeIIi_do . ; Inicio de sesi...
A Emitido por: emSign Staging Trusted Issuing CA - C4 & .

& | Vencimiento: viernes, 7 de junio de 2024 a las 13:46:28 hora esténdar de Chile Inicio de sesi...
E & Este certificado raiz no es fiable Inicio de sesi...
E Confiar Inicio de sesi...
=] Detalles Inicio de sesi...
El Sujeto Inicio de sesi...
E Pais o regién CL Inicin de sesi..-
E Estado/Provincia Region Metropolitana de Santiago In!c!n de 595!"‘
= Localidad Providencia In!c!n de E‘BS!"'
E Direccion de correéo  Correo del Titular del Certificado In!c!n de EBS!"‘
E Empresa Nombre Apellido In!c!n de E‘BS!"'
& Mombre comin Nombre Apellido Inicic de sesi...
ﬁ Inicio de sesi...

> B Emisor Inicio de sesi...
El Pais o regién US Inicio de sesi...
El Empresa emSign PKI Inicio de sesi...

> Mombre comin emSign Staging Trusted Issuing CA - C4 Inicio de sesi...

2 Inicio de sesi...
= Mamero de serie 00 CF D0 A3 86 ES 84 B1 BA Inicio de sesi...
El Version 3 Inicio de sesi...
El Algoritmo de firma SHA-256 con encriptacion RSA (1.2.840.113549.1.1.11) Inicio de sesi..
| Parametros Ninguno Inicio de sesi...

? - y . . ) Inicio de sesi...

3 a H:: :uahdn lntl.ﬂ de I'I?IBI'E'D'BS, 7 dla jl:.ll'llﬂl de 2023 a las 13:46:28 hora &‘sta ndar de llllhlla ' Inicio de sesi..

5 Mo valido despues de viernes, 7 de junio de 2024 a las 13:46:28 hora estandar de Chile Inicic de sesi...

. Informacion de la clave publica In!c!n ce mg!“‘

: Algoritmo  Encriptacién RSA ( 1.2.840.113549.1.1.1 ) =i oe sesl..

3 Parametros Ninguno i chaismEi
Clave piblica 256 bytes: B F6 4A 83 C15E 1E17 ... [Picic de sesi...

Exponente GBL537

2.048 bits
varificar

Tamafio de la clave

Uso de la clave



Habilitar la Cadena de Confianza en Mac

2. Para cambiar el estado y habilitar la cadena de confianza en el certificado debemos escoger la opcion Confiar siempre al utilizar este certificado,
luego se debe presionar en la X para cerrar, se solicitara la Contrasena del Usuario de Sesion de Mac para autorizar el cambio. Con esto queda habilitada
la cadena de confianza de la instalacion del certificado.

'

Acceso a Llaveros @) Q
Llaveros predetermi...  Tgdgs |os elementos Contrasefias  Motas seguras  Mis certificados  Llaves | Certificados

" Inicio de se...
Nombre Apellido

Elementos ... Emitido por: emSign Staging Trusted Issuing CA - C4 — Eetie reniizands bios en tu configuracion de
Vencimiento: vlarnifsl 7 de junio de 2024 a las 13:46:28 hora estandar confianza 2 tificados.
Llaveros del sistens &* Este certificado raiz no es fiable . =
: Ingresa tu contrasena para permitir esta accion.
Sistema
i . 009 Nombre Apellido Usuario:
Raiz del sist... Nom

5 Nombre Apellido Contrasefia: II I
i Emitido por: emSign Staging Trusted Issuing CA - C4 -
| T ; Vencimiento: viernes, 7 de junio de 2024 a las 13:46:28 hora
E €3 Este certificado raiz no es fiable ! : o
B , Cancelar Actualizar configuracion
Confiar
- | — |
El Al utilizar este certificado: Confiar siempre B el
E Inicio de sesi...
B SSL (Secure Sockets Layer) Confiar siempre a Inicic de sesi..
Bl Correo seguro (S/MIME) Confiar siempre a | Err——
El Autenticacion ampliable (EAP) Confiar siempre (%] Inicio de sesi...
E Seguridad IP (IPsec) Confiar siempre a Inicio de sesi...
= Firma de cddige Confiar siempre Inicio de sesi...
g Impresion de fecha Confiar siempre Debes seleccionar la opcién de EiC de 283l
> Inicio de sesi...
Politica basica X.509 Confiar siempre i i
5 Confiar siempre para poder rer—
= Datallas habilitar el certificado e =
» Sujeto In!c!u de 5&5!...
? Pais o region LS In!c!u de 5&5!...
= Unidad organizativa emSign PKI In!c!u ga SESE"'
& Empresa ebudhra Inc In!c!u ds “5!'“
= Mombre comun emSign Trusted Root CA - C4 In!c!u ae “5!”'
& Inicio de sesi...
b Emisor Inicio de sesi...
2 E‘I Pais o region LS l Inicio de sesi...
’ Unidad organizativa emSign PKI In!c!u de “5!“'
’ Empresa eMudhra inc In!c!u ce “5!“‘
’ Mombre comun emSign Trusted Root CA - C4 Ricic de sesl...
» Inicio de sesi...
Mimero de serie 79 ED 6133 73 02 CB DB 64 52 Inicio de sesi...
Version 3




iFelicitaciones, la instalacion y habilitacion de la cadena de confianza de su certificado en
Mac ha finalizado exitosamente!

Gracias por preferirnos...

o/
firm

"~
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